Katalog kurz( DIGI Akademie 2015

ICT bezpecnost - zakladni informace o situaci, hrozbach, rizicich,

digitalnich stopach

Casovy rozsah: 1 den (8:30 - 14:00)
Cena: 1900 K¢ + DPH
Strucna anotace

Kurz je urcen pro vSechny, kdo chtéji ziskat zdkladni ptehled o dostupnych metodach a
nastrojich pro zabezpeceni firemniho i doméaciho poéitace. U¢astnici se seznami se zakladnimi
riziky a se situaci v bezpecnosti IT, ktera je v soucasné dobé velmi Spatnd. Dale Ucastnici ziskaji
zakladni povédomi o legislativnim ramci této problematiky. Tématem budou také stopy
zanechdavané v digitdlnim svété a moznost jejich zneuZiti.

Ramcovy program kurzu

m  Situace v bezpecnosti IT

— Nejcastéjsi problémy, kyber utoky, kdo utodi, jak, proc

— Kyberneticka kriminalita jako druh podnikani

— Statistiky, soucasnad situace

— Malware a jeho promény

— Mobily, notebooky (atd.) a socialni sité jako nova nebezpedci
m  Zanechdvané stopy

— Digitdlni stopa védoma a nevédoma

— Nesmazané informace

— Stopy v prohlizeci a dalSim SW

— Socialni sité

— Obrana, zabezpeceni komunikace

— MozZnost zneuziti téchto informaci
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Katalog kurz( DIGI Akademie 2015

ICT bezpecnost — konkrétni problémy spojené s autentizaci a

socidlnim inZenyrstvim

Casovy rozsah: 1 den (8:30 - 14:00)
Cena: 1900 K¢ + DPH
Strucna anotace

Kurz je vénovan ziskani zdkladniho povédomi z oblasti autentizace a socidlniho inZzenyrstvi.
Chyby v této oblasti mohou velmi ovlivnit bezpe¢nost celé organizace. U&astnici ziskaji mnoho
uzitecnych rad, seznami se s typickymi situacemi a pfipady utok(l. Na prikladech
nezodpovédného chovani uzivatell i IT manaZer( si potvrdi dileZitost zodpovédného chovani
ke zvyseni celkové bezpecnosti dat a systémd.

Ramcovy program kurzu

= Autentizace

— MozZnosti autentizace

— Hesla: vhodna, nevhodna

— Dalsi moznosti autentizace (biometriky aj.)

— Certifikaty jako pokrocily typ autentizace

—  Utoky na autentizaci

— Autentizace a datové schranky a dalsi uZiti silné autentizace
m  Socidlni inZenyrstvi

— Nejcastéjsi typy utokd, socialni inzenyrstvi jako cesta k informacim

— Soucasna situace

— Jak se branit, vhodné a nevhodné informace

— Zabezpeceni profilu na socialni siti

— Priklady atokq, typické situace pro socialni inZenyrstvi
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Katalog kurz( DIGI Akademie 2015

ICT bezpecnost - zdlohovani, mazani, obnova dat a bezpecné

zniceni elektronickych médii

Casovy rozsah: 1 den (8:30 - 14:00)

Cena: 1900 K¢ + DPH

Strucna anotace

Uéastnik kurzu ziskd védomosti o zdlohovani dat a naopak o piesné definovaném zni¢eni dat a
jejich obnoveni. Déle se seznami s nejdulezitéjSimi predpisy a zakony tykajici se této
problematiky.

Ramcovy program kurzu

m  Mazani, definované zniceni media

Mazani a ,,mazani“

Jak definované vymazat data, pfipadné znicit media
ZpUsoby mazani a zniceni, problémy

Obnoveni dat

Nékteré specialni situace pro mazani dat, zdkony, predpisy
Vhodné programy na mazani dat, prepis dat

m  Zanechdvané stopy

MoZnosti zalohovani

Na co zalohovat

Kdy a jak

Typy médii, cloudy, jejich klady a zapory
Taktika zdlohovani
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Katalog kurz( DIGI Akademie 2015

Zakon o kybernetické bezpecnosti — situace, mozny dopad na

firmy a instituce

Casovy rozsah: 1 den (9:00 - 13:00)
Cena: 1500 K¢ + DPH
Strucna anotace

Uéastnik kurzu ziskd zakladni informace o chystaném zékonu o Kybernetické bezpe&nosti, ktery
by mél vejit v platnost 1. 1. 2015. Zjisti zda, a nakolik se ho tento zakon bude tykat. Dozvi se,
jaké vznikaji instituce v souvislosti se zakonem, jaké budou zakladni povinnosti organizaci po
prijeti tohoto zdkona a co z néj muZe pro podnikovou praxi vyplyvat.

Predpoklady
Zakladni prehled o IT bezpecnosti.

Ramcovy program kurzu

= Na které organizace se bude novy zakon vztahovat
= Dudvody pro jeho vznik

m Stav pripravy, prijimani zakona, perspektiva

m  Zdakladni pojmy a prvky zakona

= Vyhlasky k zakonu

= Na co se pfichystat?

= Kdo bude dohlizet?

m  Potfebné role

= Vedeni dokumentace

m  Hlaseni incidentu
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